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文档密级：渠道合作伙伴 

前  言 

概述 

单点登录 SSO（Single Sign On）说得简单点就是在一个多系统共存的环境下，

用户在一处登录后，就不用在其他系统中登录，也就是用户的一次登录能得到其

他所有系统的信任。即无线控制器和深信服上网行为管理做单点登录，不需要重

复认证两次，只需要在无线控制器认证一次就可以实现双方认证信息共享。 
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1 单点登录介绍 

1.1 适用场景 

单点登录是将用户的认证信息发送到深信服上网行为管理设备（或深信服防火墙等其他

深信服设备），避免用户再次认证。即适用于无线控制器和深信服设备都做认证，但为了避

免出现重复认证的现象，通过配置单点只需在无线控制器做认证后把认证用户信息传递到深

信服上网行为管理，达到避免重复认证的问题发生。        

1.2 用户类型 

a) 无线用户：无线用户，包括本地转发和集中转发的用户 

b) 控制器有线用户：在控制器上完成有线认证的用户 

c) 接入点有线用户：完成接入有线认证的用户 

d) 所有用户：包括无线用户、控制器有线用户、接入点有线用户。 

1.3 协议类型区别 

深信服单点登录协议 0.1 

深信服上网行为管理设备使用的单点登录协议（AC11.0 之前版本支持），协议默认使用 1773

端口。 

深信服单点登录协议 1.0 

深信服上网行为管理设备使用的单点登录协议（AC11.0 及后续版本支持），协议同时兼容

0.1 版本。协议默认使用 1775 端口。 
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2 典型场景配置 

2.1 AC 和 NAC 同一局域网 

无线控制器（NAC）和上网行为管理(AC)在一个局域网内，即终端用户认证流量经过

双方设备后导致终端进行两次认证；在此环境下一般上网行为管理作为上层设备，因此无线

控制器（NAC）需要配置单点登录防止终端出现重复认证。 

NAC配置 

在控制器 WEB 界面【认证授权】-【单点登录】-【新增单点登录客户端】-用户类型自

选择，有“所有用户”、“无线用户”、“控制器有线用户”和“接入点有线用户”，协议

类型根据深信服上网行为管理（AC）来决定，设备地址填写深信服上网行为管理（AC）的

“IP+端口”，共享密钥需双方一致。 

深信服 AC11.0 及以上版本配置：协议选择 1.0，端口 1775 
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深信服 AC11.0 版本配置：协议选择 0.1，端口 1773 

 

 

深信服设备配置 

这里以深信服上网行为管理 AC（v12.0.12）为例，在【用户认证与管理】-【用户认证】

-【单点登录】-【深信服设备】勾选“接收其他深信服设备转发的认证信息”，填入和无线

控制器（NAC）一致的共享密钥然后提交。 
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【用户认证与管理】-【用户认证】-【认证策略】-【认证范围】 填入“无线控制器” 

的网段范围。 

 

 

认证方式选择“单点登录”，选择“不需要认证，自动上线”，用户名根据实际情况选

择以下“以 IP 地址为用户名”、“ 以 MAC 地址为用户名”、“ 以计算机名为用户名”这

三种方式。 
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在【用户认证与管理】-【用户管理】-【组/用户】新增用户组名为“NAC” 

 

 

在刚才认证策略中最后一步，认证后处理选择用户组为新增的“NAC”组，这样只要是经

过无线控制器的用户认证成功后，都会被分配到这个组方便后期的维护和管理。 
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认证效果展示 

认证后在新增的指定“NAC”组里查看到认证方式为“深信服转发”，网段也是

192.168.10.0/24 段的终端用户认证信息，说明此单点登录的配置生效了。 
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2.2 AC 和 NAC 跨公网部署 

无线控制器（NAC）和上网行为管理(AC)跨公网部署，分支端有上网行为管理（AC）

和远程部署 AP，AP 通过本地转发出去上网，同时上网行为管理（AC）也开启了认证功能，

这样导致分支端用户无线认证完后还需要在上网行为管理上做认证；因此这边需要配置单点

登录防止终端出现重复认证。 

个别 AP 通过 AP 自身将无线用户的认证信息转发至深信服设备，多适用于远程部署本

地转发情况下。 

 

在接入点（编辑->参数配置->其他配置）或接入点分组（编辑->接入点参数配置->其他

配置）中 ，配置认证信息转发。 

 



                                          单点登录原理与测试指导手册 

文档密级：渠道合作伙伴 8 售后服务热线：400-878-3389 

2.3 NAC 作为 Portal 服务器环境 

适用于无线控制器做 Portal 服务器时，由控制器将 Portal 用户认证信息转发至深信服设

备，在【认证授权】-【Portal 服务】-【WEB 认证策略】中，编辑认证策略->权限设定中配

置。 
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3 注意事项 

1、对于远程部署的 AP，需要单独在 AP 上配置单点登录。 

2、对于 Portal 对接，单点登录是在 Portal 服务的 WEB 策略里面进行配置 

3、无线控制器配置单点登录需根据深信服上网行为管理（AC）的软件版本进行配置，AC11.0

及以后版本支持 1.0（端口 1775）或 AC11.0 之前版本支持 0.1（端口 1773）协议类型。 


